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1. INTRODUCCION

Plan Estratégico de las Tecnologias de la Informacion (PETI) del Hospital San Juan de
Sahagin refleja el ejercicio realizado por el area de sistemas para la planeacion
estratégica de las adquisiciones, desarrollo, soporte, mantenimiento, uso y apropiacion
de las tecnologias de la informacién, con el objetivo de asegurar que las metas y objetivos
de TI estén vinculados y alineados con las metas y objetivos de la Entidad.

El presente PETI esta formulado para el periodo 2024-2026 y se alinea con el Objetivo
Estratégico institucional de “Implementar la politica de Gestion del Conocimiento y la

Innovacién”.

2. OBJETIVOS

2.1 OBJETIVO GENERAL

El objetivo fundamental es ser el marco de referencia y orientacion para la toma de
decisiones institucionales en materia de tecnologias de la informacién de manera que
genere valor en cada uno de los procesos de la entidad. Lo anterior, implica que sera
un insumo importante para el proceso de gestion institucional y para el logro de los
objetivos del Subproceso de Sistemas de Sistemas de Informacion y de la institucion en
general.

2.2 OBJETIVO ESPECIFICOS

« Agilizar y mejorar los procesos del hospital San Juan de Sahagun a través del uso
efectivo dle las tecnologias de la informacion y de esta forma fortalecer la prestacion
de los servicios de salud.

« Mejorar los servicios y recursos tecnoldgicos que posee el Hospital San Juan de
Sahagun en la actualidad.

e Apovar la toma de decisiones de las estrategias para lograr mejores resultados y
gestionar mas eficiente y eficazmente los procesos y de igual manera apoyar la
rendicion de cuentas a usuarios y diferentes grupos de interés.

e Mantener la confidencialidad, integridad, disponibilidad de los activos de
informacion y la proteccidn de datos personales, mediante la gestion de losriesgos
gue permita establecer un marco de confianza a las partes interesadas en
concordancia con la misién y la vision del Hospital.

¢ Desarrollar lineamientos para orientar el crecimiento, mantenimiento vy
fortalecimiento Tl de la Entidad.
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3. ALCANCE

El presente plan describe las estrategias y proyectos de tecnologias de informacion que
proyecta ejecutar el subproceso de sistemas de informacion durante los afios 2024 a
2026 para apoyar el cumplimiento de los objetivos misionales del HOSPITAL SAN JUAN

DE SAHAGUN.
4. MARCO NORMATIVO

NORMA

DESCRIPCION

Ley 527 de 1999

Por medio de la cual se define y reglamenta el accesoy
uso de los mensajes de datos, del comercio electronico y
de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Directiva 002 de 2002

Respeto al derecho de autor y los derechos conexos, en
lo referente a utilizacién de programas de ordenador
(software).

Ley 962 de 2005

Por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares
que ejercen funciones publicas o prestan servicios
publicos.

Directiva presidencial 04 de 2012

Eficiencia administrativa y lineamientos de la politica
cero papel en la administracién publica.

Cey 1772 de 2014

Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional
y se dictan otras disposiciones.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

Resolucion 2710 de 2017

Por la cual se establecen los lineamientos para la
adopcién del protocolo IPv6

Decreto 415 de 7 de marzo 2016

Definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacién
y las comunicaciones

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital, la cual tiene por objeto
promover el usoy aprovechamiento de las tecnologias de
la informacion y las comunicaciones para consolidar un
estado y ciudadanos competitivos, proactivos e
innovadores, que generen valor publico en un entorno de
confianza digital.

Ley 2052 de 2020

Racionalizacion de Tramites, gracias a la cual se avanza
en la transformacién digital del Estado porque crea las

condiciones para racionalizar, automatizar y digitalizar
tramites de las entidades publicas
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5. DEFINICIONES

« Activos informaticos: Cualquier elemento o recurso tecnolégicos que tiene valor
para la entidad. Pueden ser de naturaleza tangible como son los equipos de
computo, servidores, periféricos o por otro lado intangibles como los aplicativos,
sistemas gestores de bases de datos.

o Centro de Computo: Es el lugar dentro de la entidad que se encarga del
procesamiento de datos e informacién de forma sistematizada, por medio de la
utilizacién de ordenadores que estan equipados con el hardware y el software
necesarios para cumplir con dicha tarea.

« Copia de seguridad o Backup: Copia de los datos originales alojados en cualquier
medio de almacenamiento que se realiza con el fin de disponer de una manera de
recuperarlos en caso de su pérdida.

« Datos: Los datos son hechos y cifras que al ser procesados constituyen una
informacion, sin embargo, muchas veces datos e informacion se utilizan como
sinénimos.

 Encriptacién: Es el proceso para volver ilegible informacion considera critica y
confidencial en la entidad, la cual puede ser leida solamente por la persona
autorizada que cuente con la respectiva clave.

« Gestion tecnoldgica: Es un sistema de conocimientos y practicas relacionados con
los procesos de creacién, desarrollo, transferencia y uso de la tecnologia.

« MINTIC: Ministerio de Tecnologia de Informacion y de las Comunicaciones

« Planes de Contingencia: Es un conjunto de medidas técnicas, humanas Yy
organizativas necesarias para garantizar la continuidad del negocio y las
operaciones de la Entidad en caso de presentarse cualquier evento que interrumpa
determinado proceso.

« PETL Plan Estratégico de Tecnologias de la Informacion

» Recursos tecnolégicos: Conjunto total de medios materiales e inmateriales,
métodos, procesos, competencias y saber hacer de las personas, tanto si éstos
llegan a utilizarse como si no.

+ Seguridad Informatica: Conjunto de normas, procedimientos, protocolos,
controles, métodos y técnicas destinadas a conseguir que el Sistema de informacion
de la E.S.E mantenga la informacion integra, confidencial y disponible.

e Servidor: Es un elemento de software que provee servicios a equipos de computo
denominados clientes

o Sistema de Informacién: Conjunto de elementos (Informacion, colaboradores y/o
funcionarios, recursos) organizados, relacionados y coordinados entre si,
encargados de facilitar el funcionamiento global de la entidad para alcanzar sus
objetivos estratégicos

« Software: Comprende el conjunto de los componentes logicos necesarios que
hacen posible la realizacién de tareas especfficas en dispositivos hardware.
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« Tecnologias de la Informacién: Conjunto de activos informaticos que permiten el
tratamiento y la transmision de la informacion en la entidad

o TI: Tecnologias de la Informacion.

« Virus: Es un programa informatico que al ser ejecutado puede llegar a alterar el
normal funcionamiento de un equipo de computo, sin el permiso o el conocimiento
del usuario.

6. METODOLOGIA UTILIZADA
Para la elaboracion del Plan Estratégico de Tecnologias de la Informacion — PETI del
Hospital San Juan de Sahagun se tuvieron en cuenta las siguientes metodologias:

« Marco de Referencia de Arquitectura de TIC del Ministerio TIC.
e Manual de Gobierno Digital.
¢ Modelo de Gestion [T4+.

Etapa 1: Organizar el trabajo

Esta etapa esta orientada principalmente a realizar las actividades necesarias para la
organizacién y gestion del trabajo, lo que incluye la conformacién y organizacion del
equipo de trabajo, el plan de trabajo en detalle para cumplir con el alcance previsto, asi
como la elaboracion, consolidacion y ajuste de la plantilla que contiene la estructura del
documento PETI.

Etapa 2: Entendimiento de la situacion actual
En esta etapa, se realiza las actividades necesarias para el entendimiento estratégico
actual del HOSPITAL SAN JUAN DE SAHAGUN, lo cual incluye:

o La postura estratégica de la entidad: mision, vision, principios, valores.

o Los procesos que se desarrollan.

« Los servicios e interacciones que el HOSPITAL SAN JUAN DE SAHAGUN tiene con
todas las comunidades y personas naturales vy juridicas.

e Elportafolio de productos y servicios.

« La organizacion del HOSPITAL SAN JUAN DE SAHAGUN.

o Elentorrio normativo y sus polticas internas.

« La Gestién de Tl incluye la informacion relacionada con el departamento TIC
(Sistemas, Redes e infraestructura y Mantenimiento de equipos de computo).

Etapa 3: Definir componentes estratégicos de Tl

Con la informacion levantada en la etapa anterior, se desarrolla la definicion de la vision
Tl 2024- 2026 a partir de la vision y mision del HOSPITAL SAN JUAN DE SAHAGUN,
se realiza la matriz DOFA y se plantean los objetivos estratégicos para la oficina de
sistemas y tecnologias a partir del analisis de cruce matricial FO-FA y DO- DA.
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Etapa 4: Diseiar los modelos de arquitectura

De acuerdo con el Marco de Referencia de Arquitectura Tl de Colombia, se describe en
alto nivel de arquitectura empresarial del HOSPITAL SAN JUAN DE SAHAGUN, en
términos de la estructura de sus componentes. Para esto se contempla el disefio de los
modelos de arquitectura objetivo y la referencia de las principales Politicas y/o estandares
que deben incluir.

Etapa 5: Elaborar el portafolio de proyectos

Esta etapa contempla la identificacién, priorizaciony definicion de la hoja de ruta de los
proyectos de Tl que apoyaran el cumplimiento de las estrategias de Tl descritas en los
objetivos estratégicos de Tl.

Etapa 6: Consolidacion

Esta etapa se realiza la integracion, validacion, revision final del Plan Estratégico de
Tecnologias de la Informacion, lo que incluye la definicion del modelo para establecer el
plan de divulgacion.

7. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
Institucion publica para llevar a cabo la transformacion de la gestion de Tl, a continuacion,
se listan las siguientes rupturas estratégicas identificadas:

« Los proyectos de Tl son costosos y no siempre es claro su retorno de inversion.

« Alinear las soluciones con los procesos, aprovechando las oportunidades
de la tecnologia, segtn el costo/beneficio.

« Hay una amplia brecha entre los directivos y el personal de TL.

« Responsabilizar a cada lider de proceso el manejo de la informacién por
parte de su personal a cargo. Fortalecer y capacitar el equipo humano
para el uso y apropiaciénde TIC.

o La tecnologia debe ser considerada un factor importante y de valor
estratégico para el buen funcionamiento del hospital.

8. ENTENDIMIENTO DE LA SITUACION ACTUAL

Esta seccién comprende un diagnéstico en cada uno de los aspectos del marco de
referencia de arquitectura Tl, con el fin de determinar el nivel de madurez tecnolégico que
comprende la entidad en relacién con las dimensiones del modelo del marco de
referencia, calificando dicho estado de madurez en un rango de alto medio o bajo.

La determinacion de los grados de madurez y las deficiencias encontradas estableceran
las acciones que se llevaran a cabo para contar con un grado de madurez alto, al finalizar
la implementacién del modelo y de los proyectos resultantes.
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8.1 Estrategia de Tl.

El plan estratégico propone los objetivos y las estrategias que se deben trabajar en el
Hospital durante 2 afios, los cuales se desagregan en planes de desarrollo. Cada uno
tiene evaluaciones anuales por medio de planes de accion, las cuales permiten controlar
y evaluar los logros para todo el periodo.

Para la implementacion de este plan se hace necesario comprometer a todas las partes
interesadas (funcionarios, usuarios, comunidad, entre otros) en su ejecucion, seguimiento
y control, desarrollando las acciones y proyectos para el logro de los objetivos
corporativos.

El proceso de Gestion de la Infraestructura de TIC se encuentra alineado con la
plataforma estratégica a traves del objetivo Implementar la politica gestion del
conocimiento y la innovacién.

El mapa de procesos describe y categoriza las actividades del Hospital para llegar a la
satisfaccion del usuario, partiendo de sus requisitos y expectativas.

8.2 Uso y Apropiacion de la Tecnologia.

Para lograr un adecuado uso y apropiacionde la tecnologia, actualmente el Hospital San
Juan de Sahagun realiza las siguientes actividades y herramientas:

o Realiza induccion a cada uno de los colaboradores alingresar a la instituciéon sobre
el buen uso de los sistemas de informacién y herramientas tecnolégicas.

o El Hospital cuenta con una pagina web donde se publica toda la informacion
referente a los servicios prestados y diversos contenidos institucionales e
informativos a la ciudadania y colaboradores de la institucion.

« La entidad cuenta con una herramienta (Carpeta compartidaenun servidor) que
permite compartir con los colaboradores la informacién de cada uno de los procesos
institucionales, lo que generar gran valor a la organizacion.

8.3 Sistemas de Ihformacién

De acuerdo con lo dispuesto en el modelo de gestion de Tl propuesto por MinTIC los
sistemas de informacién se dividen en: apoyo, misionales y del direccionamiento
estrategico.

De acuerdo a esta directriz el Hospital San Juan de Sahagun tiene los siguientes sistemas
de informacioén
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Sistemas de Apoyo: Se identifica como un proceso de apoyo a nivel institucional ya que
por tratarse de un proceso transversal este debe estar generando la interoperabilidad a
los procesos administrativos y asistenciales ofreciendo las herramientas que se
consideren pertinentes para la solucion de casos.

Sistemas Misionales: Basados en la guia de manejo de sistemas misionales se puede
clasificar de la siguiente manera:

« Sistemas misionales de gestion: Haciendo referencia a la solucién de reportes o
consultas que puedan extraer los datos recolectado para su respectivo y analisis y
entrega de informacion para manejo a nivel gerencial o para cumplimiento
normativo segun el ente que lo requiera.

« Sistemas misionales de prestacion: Haciendo referencia al debido uso del Sistema
de Informacion institucional con el fin de obtener la captura del dato ya sea de los
procesos asistenciales y/o administrativos.

« Servicios de informacion digital, Incluidos los portales: Haciendo referencia a la
implementacién de gobierno digital ofreciendo a los usuarios la informacion de la
entidad y permitiendo hacer las publicaciones de la documentacion solicitada por
los diferentes entes segun normatividad.

Sistemas de Direccionamiento Estratégico: Identificando las necesidades para la toma
de decisiones basados en el dato recolectado y haciendo un analisis de la informacién
ofreciendo un direccionamiento hacia la toma de decisiones gerenciales evitando la
desviacion de procedimientos que puedan afectar a la institucion.

Caracterizacion de los sistemas de informacion
El hospital San Juan de Sahagun cuenta con dos softwares SALUD AL DIA y ESPIRAL
propios de la entidad, asi mismo cuenta con uno en comodato BAXLAB. Este aplicativo

maneja la informacion tanto administrativa como asistencial de la institucion.

Los médulos del software ESPIRAL licenciados por el hospital son los siguientes:

Area ' Médulo
’ Activos Fijos

Cartera

Compras

Generales

Gestion Gerencial
[nformacidn Financiera -NIIF
Némina

Pagos

Presupuesto

Tesoreria

Administrativas y Financieros
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Los médulos de SALUD AL DIA licenciados por el hospital son los siguientes:

Admisiones

Citas Médicas

Contratos

Costos Hospitalarios
Operativos y Asistenciales Facturacion Ley 100
Historias Clinicas
Hospitalizacién
Inventarios

Programacién de Cirugias

Adicionalmente el Hospital San Juan de Sahagun cuenta con el siguiente software en
comodato BAXLARB en las siguientes areas:

o LABORATORIO CLINICO: Este proceso cuenta con una serie de equipos de
computo y un equipo servidor que administra un software la cual almacena y
administra los resultados clinicos de los diferentes pacientes.

« BANCO DE SANGRE: Este proceso cuenta con una serie de equipos de computo
y un equipo servidor que almacena y administra los resultados clinicos de los
diferentes pacientes.

8.4 Servicios Tecnologicos

La gestién de servicios tecnolégicos se encuentra centralizada por el area de sistemas
de informacion, donde se tramitan y se da seguimiento a las solicitudes con proveedores
y terceros.

El subproceso de Sistemas de informacion gestiona la administracion de usuarios
mediante solicitudes y requerimientos y mantenimiento a la planta de equipos

tecnolégicos.

8.5 Activos de Tl
Actualmente el Hospital San Juan de Sahagun cuenta con los siguientes recursos

tecnologicos:

Equipos de computo, Impresoras, Escaneres y servidores.
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Una vez realizado el inventario de recurso tecnologico del Hospital San Juan de
Sahagun se encuentra que la entidad tiene las siguientes cantidades de equipos:

~ Detale
Eqkuipos de computo
Impresoras
Escaneres
Servidores

Redes de Datos

En la actualidad se cuenta con una infraestructura y tecnologia de conectividad con
media seguridad, ya que es de conocer que la infraestructura de la entidad data de varios
afios a los cuales se le ha realizado mantenimientos superficiales y que no ha permitido
la migracion de cableado e infraestructura tecnolégica optima que permita lacorrecta
transmision de voz y de datos entre los diferentes procesos administrativos /

Asistenciales.

Conectividad Internet

El Hospital San Juan de Sahagun cuenta en la actualidad un proveedor de Internet con
el objetivo de mantener en un 100% el servicio de conectividad a internet de los
funcionarios de la entidad.

Los proveedores y caracteristicas de los canales dedicados son las siguientes:

ftem | Descripcion/Proveedor Canal
1 TIGO/UNE 30 Mbps

Al realizar un analisis de la situacién del hardware del Hospital San Juan de Sahagun se
pueden evidenciar las siguientes consideraciones:

o Lainstitucion presenta deficiencia en seguridad de Firewall, ya que en la actualidad
la entidad realiza procedimiento de modo web con las diferentes clientes (IPS, EPS,
particulares, etc.), ocasionando que se tenga una alta probabilidad de vulnerabilidad
por parte de virus y posibles ataques externos que ocasionen problemas en nuestros
servidores.

o Porotra parte, la entidad cuenta con equipos de computos que ya han superado su
vida (til dentro de la institucién, lo que ha ocasionado problemas con el personal
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administrativo / Asistencial ya que ocasiona demoras y perdidas de informacion, es
de recordar que tenemos equipos de computo con mas de 5 afos de antigliedad.

« De Igual forma en muchos procesos de la entidad no hay equipos de computo que
le permitan a los funcionarios realizar las actividades ya sea en el software de la
entidad o en los formatos establecidos para dicho fin.

o A su vez también se cuenta con servidores que requieren su cambio ya que la
entidad ha crecido en grandes proporciones y ya este ha superado su capacidad de
procesamiento, debido al numero alto de consultas que todos los funcionarios
internos v externos realizan a la base de datos.

8.6 Gestion de Informacién

El Hospital San Juan de Sahagun, se encuentra actualmente en proceso de
implementacién del Modelo Integrado de Planeacién y Gestion que tiene como fin
gestionar la informacién con un modelo normalizado que permita contar con informacién
ordenada y esfructurada, que satisfaga las necesidades de informacién interna y externa.

También establecer una Politica en seguridad y respaldo de la informacion que tiene
como objetivo garantizar la proteccion de toda la informacién generada, procesada por
los sistemas de informacidn e infraestructura tecnolégica y que esta a su vez se
encuentre debidamente respaldada con el fin de asegurar la continuidad de las
operaciones de la Institucion.

El profesional de sistemas de informacion debe tener claro los objetivos para buen
funcionamiento y asi podra dimensionar adecuadamente el esfuerzo requerido de su
parte y de todo su equipo de colaboradores para disefar su sistema de informacioén
eficiente y con las herramientas tecnologicas que se necesitan directamente por el buen
funcionamiento y hacer lograr los objetivos propuestos. Para lograr esto el profesional
de sistemas de informacién debe establecer unas funciones muy puntuales como las que
se establecen a continuacion:

o Funciones internas: el buen manejo de aplicativos y herramientas para la
recoleccién de la informacion y la interrelacion de cada uno de los procesos como
eje Unico del sistema de informacion.

« Funciones externas: la entrega de la informacion basada en la recoleccion de la
misma a entes de vigilancia y control para cumplimientos legales, administrativos
juridicos entre otros.

e Proceso de atencién de los clientes del sistema de informacién: Soporte a nivel
interno y externo de los procesos vinculados dentro de las actividades diarias de la
parte administrativa y asistencial del hospital.
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Las herramientas necesarias para el buen funcionamiento del sistema de informacion
aplicada al hospital y a sus unidades funcionales son las siguientes:

. Recurso fisico (hardware)

a

b. Software

c. Base de datos
d. Recurso humano

El sistema de informacion del Hospital San Juan de Sahagin debe contar con un soporte
o mesa de ayuda que permita aclarar dudas y resolver inconvenientes presentados
acerca de lainformacion o si fuera problema técnico prestar el debido soporte para
continuar con las actividades de cada uno de los procesos.

Ademas, el sistema de informacion genera los reportes para cada uno de los procesos,
pero este a su vez debe ser analizada por las personas con los conocimientos idoneos,
con el fin de generar mejoras y obtener buenos resultados que suplan las necesidades,
dando cumplimiento a los objetivos institucionales.

8.7 Estructura Organizacional y Talento Humano

La persona responsable en el Hospital San Juan de Sahagun, es el Profesional
Universitario de Sistemas de Informacién, quien aprueba y autoriza las decisiones en
cuanto al area se refiere. Es también el representante de la alta direcciony el interlocutor

entre TIC y la direccién.

Personal de la Oficina de Sistemas de Informacion

TR kager. o [ akantdac
Profesional Universitario de Sistemas de
Informacion 1
Técnico de Sistemas 1
otal Z

9. ENTENDIMIENTOESTRATEGICO

9.1 Modelo Operativo

La E.S.E Hospital San Juan de Sahagun inicio sus actividades en 1951, por lo cual ya cuenta
con mas de 67 afios de experiencia y trayectoria prestando servicios de salud a la comunidad

de la sabana cordobesa.

Desde el comienzo de su actividad, se ha caracterizado portener una amplia labor social, debido
al gran impacto de la E.S.E (Empresa Social del Estado) en la comunidad.
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Mediante la ordenanza N° 034 del 13 de diciembre de 1994, se re-estructura el Hospital San
Juan de Sahagun, en una E.S.E de segundo nivel de atencion y adscrita a la Secretaria de
Salud Departamental, en calidad de entidad descentralizada del orden departamental, dotada
de personeria juridica, patrimonio propioy autonomia administrativa.

La direccion de la E.S.E. esta a cargo de una junta administrativa y de un gerente. La junta
directiva esta constituida por nueve miembros conformados de la siguiente manera: 3 miembros
del sector politico — administrativo, 3 miembros del sector cientffico y 3 miembros de las

organizaciones comunitarias.

Con el transcurso de los afios, se han incorporado nuevos servicios y equipos con el objetivo
de proveer a la comunidad una solucién integral a sus necesidades en salud. Contamos con un
excelente grupo humano, el cual se capacita en forma permanente a fin de estar actualizado en
los cambios e innovaciones tecnolégicos que se presentan en el medio.

MISION

Somos una empresa Social del Estado, prestadora de servicios de salud de mediana
complejidad, dirigida a los usuarios y centros de referencia principalmente de la subred
de la sabanay otras como San Jorge, alto, medio y bajo Sinu, que brinda una atencion
oportuna y pertinente, garantizando la accesibilidad y atencion segura, humanizada e
incluyente, para el individuo, familia y comunidad, con talento humano idéneo de
principios éticos y responsabilidad social, con 6ptimos recursos tecnologicos y
comprometidos con el mejoramiento continuo de la calidad y serviciode docencia.

VISION

La ESE San Juan de Sahagun, se proyecta para el afio 2024 como una empresa lider,
reconocida por la prestacién de servicios de salud de mediana complejidad, con un
modelo gerencia por procesos con altos estandares de calidad, apoyada con una
adecuada tecnologia y una cultura organizacionalhumanizadaysoste nibilidad financiera,
encaminada a la atencion segura, con enfoque en la prevencién del riesgoy amigable
con el medio ambiente que impacte la salud integraldelindividuo, familiay comunidad.

OBJETIVOS INSTITUCIONALES

Garantizar un manejo gerencial que permita la sostenibilidad de la institucion con énfasis en la
rentabilidad social.

Establecer una cultura donde los costos sean parte esencial en la busqueda de la competitividad

sin detrimento de la calidad en la prestacion de los servicios.
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Adoptar dentro de la cultura organizacional el mejoramiento continuo de la calidad y la permanente

capacitacién de nuestro talento humano

Producir servicios de salud acordes con el perfil epidemiologico de la poblacién del Departamento
de Cérdoba.

Ofrecer a las aseguradoras y a las personas naturales que lo demanden, paquetes de servicios a
tarifas competitivas en el mercado.

Establecer un programa de renovacién tecnologica que permita mantener los mas altos estandares
en servicios especializados en la region.

Garantizar los mecanismos de participacion comunitaria

Mantener un clima organizacional favorable que permita el cumplimiento de los objetivos
institucionales.

Desarrollar programas de manejo ambiental encaminados al control, prevencién y mitigacion del
impacto generado por los servicios de salud prestados

Adoptar la seguridad del paciente como pilar fundamental de la prestacion de sernvicios de salud

9.2 Identificacion de Necesidades de Informacion

En los diferentes procesos donde se maneja el aplicativo del Sistema de Informacién la
informacioén recolectada en la base de datos permite realizar el analisis y estudio del
comportamiento de los diferentes indicadores de los procesos tanto administrativos como
asistenciales, permitiendo a su vez realizar el reporte a los entes de control que lo
soliciten, en el tiempo establecido.

Eil sistema e informacion permite realizar la generacién de informes de las siguientes
formas:

1. Reportes predefinidos en el software.
2. Reportes generados en el software por el area de sistemas de informacion.
3. Se realizan consultas en SQL en el motor de base de datos.

Toda la informacion generada puede ser revisada y analizada con herramientas de suites
de oficina (como Microsoft Office). La base de datos se encuentra ubicada en la Oficina
de sistemas vy alojada en el servidor de Base de Datos.

De igual forma si la informacién es de caracter general se publica en la pagina Web
una vez sea autorizado por la direccion.
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10.MODEL.O DE GESTION DE Tl

10.1 Estrategia de Tl

El subproceso de sistemas de informaci
sera reconocido como un éarea estra
institucionales, generando valor en la creacion y desarro

6n del Hospital San Juan de Sahagun en el 2025,
tégica de apoyo a los servicios misionales e
llo de iniciativas tecnologicas.

A partir de lo enmarcado en el plan de gestion de la institucion y de acuerdo con su
objetivo misional se ha considerado tres ejes estratégicos de Tl.

e Integracion de las funciones misionales.
e Infraestructura tecnolégica (hardware y software).
« La gestion al servicio de la institucion.

A continuacion, se muestra un analisis de las oportunidades y amenazas futuras de la
institucion en el marco de las tecnologias, relacionado con un estudio de las

potencialidades (fortalezas) y debilidades de la misma lo que se ve representado una
enorme ventaja.

Los recursos asignados para el desarrollo de las actividades del area de las TIC en la entida
son escasos y no permiten el correcto desarrollo de todas las actividades

D2 La arquitectura empresarial con la que cuenta el subproceso de Sistemas de Informacion
encargado de las TIC se encuentra en un nivel basico

D3 La infraestructura tecnologia (hardware) que posee la entidad esta
desactualizada y no permite que las labores se desarrollen en forma eficaz

D4 Falta de conocimiento y apropiacién de los funcionarios de la Entidad en las nuevas metodologias

y herramientas tecnolégicas.

e
Reglamentacion, disponibilidad y apoyo del MINTIC con las estrategias de Gobierno digital.

02 Disponibilidad de tecnologias y servicios previstos por fabricantes y proveedores de
TiIC

03 Disponibilidad de ambientes tecnolégicos hibridos para asumir los senicios

04

Plan de contingencia para el negocio.
— NS e

Cambios normativos del sector salud

Reduccion o disminucion en el presupuesto de TIC

Cambios de tecnologias y desactualizacién de las mismas.

| personal con el que cuenta Hospital San Juan en un alto porcentaje es cooperativo y con la

capacidad de adaptarse alos cambios

(=2 oficina de sistemas del Hospital San Juan tiene definidos los procesos y procedimientos con
todas las actiidades que debe realizar para prestar un mejor senicio a los usuarios
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A partir de este analisis se pueden crear estrategias para la organizacion que le permitan
sconectar’ acciones con posibilidades (oportunidades) que pueden aprovecharse y que
sirvan para prepararse y de esta forma enfrentar los peligros (amenazas), apoyandose
en sus fortalezas y reduciendo el impacto negativo que pueden tener sus debilidades.

Objetivos estratégicos de Tl

« Potenciar los procesos de la direccion de TIC incorporando los lineamientos del
Manual de Gobierno Digital.

« Garantizar la disponibilidad de servicios apalancados en el uso de las T,
ampliando la capacidad de conectividad, procesamiento y almacenamiento.

e Desarrollar  sinergias entre las dependencias dela institucion y la
organizacion de Tl para apropiar nuevas tecnologias aplicables a los procesos
misionales y de ensefianza - aprendizaje.

10.2 Gobierno de Ti

El hospital San Juan de Sahagun busca incorporar una estructura de Gobierno de Tl que
se base en la seguridad de la informacion y adoptando las politicas de responsabilidad
por procesos con el fin de alcanzar los objetivos y las funciones de la estructura

organizacionall.

Se tendran en cuenta los siguientes lineamientos:

o Publicar y mostrar la importancia de una base de manejo del Sistema de
Informacién, mostrando la integralidad con diferentes procesos y buenas practicas
por medio de este documento.

« Satisfacer las necesidades de las partes interesadas manteniendo el equilibrio entre
la realizacion de beneficios y la optimizacion de los riesgos y el uso de recursos
financieros de la institucion.

« Cubrimiento de entrada hasta la salida de las acciones a las funciones y
procedimientos dentro del hospital.

« Separar el Gobiemo de la Gestion de TIC con el proceso de seguridad de la
informacion, dando cumplimiento de la norma.
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El lider de las Tl (Profesional de Sistemas de Informacion) tendra la responsabilidad de
expedir politicas de alcance institucional, como las politicas de seguridad, acceso y uso
de la informacién y de los recursos tecnolégicos, las politicas de T! definidas desde la
estrategia seran emitidas y publicadas mediante los mecanismos y procesos normativos

que disponga la entidad.

Indicadores y Riesgos

Los indicadores abajo descritos hacen referencia a los aprobados en Mapa de riesgos a
los cuales se les hace seguimiento por parte de control interno y un Plan de accion con
indicadores a cumplir para mejorar la infraestructura tecnologica y hacer un mayor
aprovechamiento del sistema de informacion.

NOWMBR DESCRIPCIO FRECUENCI
INDICADOR NDEL: = T ADE.
e | INDICADOR ~ MEDICION |
Proporcién de Se refiere al 1 CUATRIMEST
mantenimientos mantenimiento | mantenimientos RAL
preventivos a programado a : preventivos
equipos de realizar a los ejecutados a
computo/impresora equipos de equipos de
s ejecutados computo e computo/impresor

impresoras a/Total de

propios de la mantenimientos

institucion. estaciones de

trabajo X 100
2 Proporcién de Se refiere ala | Proporcion de Mayor | Mensual
necesidades de proporcion de necesidades de 0
senicios necesidades Sl gestionadas / igual
tecriologicos de informacion | Total de 90%
atendidos gestionadas necesidades de
oportunamente. Sl solicitadas X
100
3 Tiempo Se refiere al Sumatoria del Meno si Mensual

promedio de tiempo tiempo de 4
resolucion del empleado en empleado en horas
incidente la resolucion solucionar

de los el(los)

incidentes incidente(s)

presentados (horas) / total de

en senicios incidentes

tecnoldgicos
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La identificacién de riesgos hace referencia a los identificados en el proceso TIC.

tem Riesgo

1 Instalacién y/o acceso a aplicativos de Tl mal intencionados para
beneficios personales o de terceros.

Pérdida de Informacion de la entidad.

Fallas de seguridad de la informacion.

No contar con un plan de contingencia ante la caida de los servicios de Tl

N WIN

Falta de habilidades en el manejo y uso de las tecnologias de la informacion.

Estructura Organizacional de Tl

A partir del andlisis de la estructura organizacional existente en el area de Tl realizado y
mencionado anteriormente se debe mantener una estructura de funciones y roles que
permita cumplir con los objetivos estratégicos de Tl

Este busca liderar la gestion estratégica y operativa de las tecnologias de la informacion
mediante la definicion, implementacion, ejecucion, seguimiento y divulgacion de politicas,
planes, programas y proyectos que estén alineados a los planes estratégicos yal modelo
integrado de gestién de la entidad; buscando impulsar transformaciones sociales,
incrementar la eficiencia, reducir los riesgos de corrupcién y mejorar la prestacion de
servicios.

Funciones:

1. Impartir poltticas relacionados con las tecnologias de la Informacion en el hospital,
hacerle seguimiento y su cumplimiento.

2. Actualizar la arquitectura de las tecnologias de la Informacién y las Comunicaciones
y los planes que se deriven de esta.

3. Asegurar que todos los proyectos relacionados con las Tecnologias de la
Informacién y las Comunicaciones que se desarrollen sean compatibles, con los
sistemas existentes.

4. Asesorar y emitir concepto técnico para la adquisicion de compras de bienes y
servicios relacionados con las tecnologias de la informacion y las comunicaciones,
que se pretendan adquirir, de acuerdo a la arquitectura y a los lineamientos
definidos previamente por este proceso.

5. Impartir lineamientos en materia de tecnologia digital para el intercambio,
pertinencia, calidad, oportunidad y seguridad de la informacion.

6. Gestionar la seguridad informatica en cada uno de los componentes de tecnologia
para garantizar la integridad, disponibilidad y confidencialidad de la informacion.

7. Formular politicas orientadas al uso efectivo del derecho de acceso de todas las
personas a las tecnologias de la informacion.

8. Desarrollar, implementar, mantener y administrar la infraestructura tecnoldgica y los
sistemas de informacion de la entidad en virtud de lo establecido en el Plan
Estratégico de Tecnologias de la Informacion.
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9. Administrar e impartir los lineamientos para el uso de las redes de
telecomunicacioén internas.

10. Ayudar a mejorar toda la infraestructura tecnolégica de la institucién de acuerdo
con la normatividad establecida por MINTIC para instituciones prestadoras de
salud.

10.3 Gestion de la Informacion.
Para la recoleccion de datos la institucion realiza cinco actividades basicas: Entrada,
almacenamiento, procesamiento, salida de informacion y Analisis de la Informacion.

Entrada de Datos. La entrada es el proceso mediante el cual el Sistema de Informacion
toma los datos que requiere para procesar la informacion. Las entradas pueden ser
manuales o automaticas. Las manuales son aquellas que se proporcionan en forma
directa por el usuario, mientras que las automaticas son datos o informacion que
provienen o son tomados de otros sistemas o modulos.

Almacenamiento de Datos. Elalmacenamiento es una de las actividades o capacidades
mas importantes que tiene un sistema de informacion, ya que a través de esta propiedad
el sistema puede recordar los datos guardados en la sesién o en el proceso anterior.
Estos datos suelen ser almacenados en estructuras de informacion denominadas
archivos, los cuales pueden ser fisicos o electronicos.

Procesamiento de Datos. Es la capacidad del Sistema de Informacién para efectuar
calculos de acuerdo con una secuencia de operaciones preestablecida (Fichas Técnicas).
Estos calculos pueden efectuarse con datos introducidos recientemente en elsistema o
bien con datos que estan almacenados en él. Esta caracteristica de los sistemas permite
la transformacion de datos fuente en informacion que puede serutilizada para la toma de
decisiones, lo que hace posible, entre otras cosas, que un tomador de decisiones genere
una proyeccién a partir de los datos que contiene un estado de resultados o un balance

general de un afio base.

Salida de Informacion. La salida es la capacidad de un Sistema para generar
informacion para sacar la informacién procesada o bien datos de entrada. La salida de
un Sistema de Informacién puede constituir la entrada a otro Sistema de Informacién o
maodulo.

Analisis de la Informacién. Es el conocimiento generado a partir de la informacion
obtenida del procesamiento de datos.

Herramientas de analisis

Para apoyar el proceso de toma de decisiones basado en la informacién que se extrae
desde las fuentes de informacion habilitadas, es necesario fomentar el desarrollo de la
capacidad de analisis en los definidores de politica, de estrategia, y de mecanismos de
seguimiento, evaluacion y control.
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Para ello es necesario contar con herramientas orientadas al seguimiento, anélisisy a la
presentacién y publicacion segun los ciclos de vida de la informacion y los diferentes
publicos. Dentro de esto se referencian las siguientes herramientas:

« Generacién de reportes con parametros de bisqueda en cada uno de los amoédulos
que se manejan a nivel asistencial y/o administrativo

« Publicacion de informacién de normatividad en medios de comunicacion

o Reuniones a nivel interno para el analisis de informacion y verificacion de la
desviacion del dato para generar lo planes de mejoramiento basados en la
documentacion.

« Entrega de casos por medio de correos para la verificacion de inconsistencias
dentro del Sistema de Informacion para tomar los correctivos necesarios

De igual forma la informacion debe tener los siguientes atributos:

« Exactitud: Valorar el grado de detalle que refleja la informacion a analizar

 Oportunidad: Medir el grado de disponibilidad de la informacion

e Relevancia: Que la informacién suministrada, sea relevante para el nicho
orientado

« Consistencia: Que la informacion sea la misma en todos los procesos y sistemas
utilizados.

10.4 Sistemas de Informacion

La arquitectura de sistemas de informacién ademas implica que todos sus niveles y las
piezas que componen cada nivel estan légica y adecuadamente interconectadas para

permitir el flujo de informacién definido por los procesos de la organizacion.

Adicionalmente, propicia que el sistema de informacion cumpla con las principales
premisas que hacen posible el andlisis de la informacion: fuentes unicas de datos,
informacion de calidad, informaciéon como servicio, informacién en tiempo real y la
informacion como un bien publico.

Esta descripcion corresponde al ideal de un sistema de informacion integrado, caso que
no ocurre en el Hospital San Juan de Sahagun, debido a que existen varios softwares
que, aunque estan integrados a través de interfaces no siempre se logra en un 100% la
migracién de la informacion y adicionalmente ha sido necesario desarrollar herramientas
(por ejemplo: hojas de calculo) que permitan la consolidacion de informacién.
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11. MODELO DE PLANEACION

La definicion y ejecucion del PET! en el Hospital San Juan de Sahagun, tiene como
referente permanente los lineamientos establecidos por el MINTIC a través del Marco de
Referencia de Arquitectura Empresarial en cada uno de sus 6 dominios. Asi mismo, se
observan plenamente los lineamientos establecidos por la Estrategia de Gobierno Digital.

Entendimiento Buscar el entendimiento Plataforma estratégica

estratégico preciso, claro y (Mision, vision,
documentado de la objetivos, estructura
situacion actual de la organizacional, mapa de
institucion, el  contexto procesos, politicas
organizacional y el entorno, institucionales,
para proporcionarle a la deteccion de
Direccién de Ti la necesidades de
informacién que le permita informacion)

usar la tecnologia como
agente de transformacion.

Estrategia Direccionamiento Proporcionar las directrices Manual de seguridad de
de Tl estratégico para una Estrategia de T! la informacién.
alineada con los planes del Politicas de TIC (Politica

Estado, los sectoriales e
institucionales, desde el
entendimiento de la mision,
las metas y los objetivos de confidencialidad de la

la institucion cc’>n.el fin de informacién y gestion de
generar valor publico las TIC’s)

de gestion de la
tecnologia, Politica de

seguridad y

Buscar el despliegue de
proyectos estratégicos de Tl y
su entrega para la operacion
de lainstitucién

implementacion Catalogo de servicios
de la estrategia

deTl

Facilitar y asegurar un

Seguimiento y Indicadores de gestion

evaluacion de la corecto  seguimiento ¥ | qic
estrategia gvaluamon . de la
implementacion de la
Estrategia Tl
Cumplimiento y Garantizar el cumplimiento Acuerdo de
Planeacion de la regulacién y politicas confidencialidad,
de Tl por parte de los relacionado en el
senidores publicos de la manual de seguridad de

institucién la informacién
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Gobierno
de Ti

Esquema de
gobiemo de Tl

Generar capacidades,
procesos y esquemas de
gobernabilidad de Tl para
lograr una gestion
tecnolégica eficiente en la
institucion

Hay establecida un
Area TIC, en cabeza del
profesional universitario
de la oficina de
sistemas de
informacion, quien
administra y realiza toda
la gestion T

Gestion  integral
de proyectos de
T

Buscar la adecuada
gestion de programas y
proyectos asociados a Tl

Los contratos de TI
cuentan con un
seguimiento por parte
de la Oficina de
Sistemas de
informacién mediante la
supenision y revsién
periddica y acciones
alineados a losobjetivos
TI. Ademas, se estipula
que el avance en la
ejecucion de los mismos
se realice mediante
informes  periddicos Yy
socializaciones con el
profesional universitario
de sistemas de
informacién

Gestion de la
operacion de Tl

Buscar la adecuada
planeacion, gjecucion,
monitoreo y mejora
continua de la prestaciénde
senicios que se brindany
de los proveedores.

Los contratos de TIC
cuentan con un
seguimiento por parte
de la Oficina de
Sistemas de
Informacién mediante la
supenision y revision
periédica y acciones
alineados a los
objetivos Tl. Ademas,
se estipula que el
avance en la ejecucion
de los mismos se
realice mediante
informes periédicos Y

Planeacién y
gobiemo de los
componentes de
informacion

Buscar la adecuada
planeacion y gobierno de los
componentes de
informacion: datos,
informacion, sendcios de
informacién v flujos de
informacion

Plan estratégico de
gestion TI.

Plan de Gerencia de a2
informacién.
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Disefio de los Buscar la adecuada Plan de Gerencia de la
componentes de caracterizacion y informacion
informacion estructuracion de los
componentes de
informacion
Informacion Andlisis y Crientar y  estructurar Plan de Gerencia de la
aprovechamiento procesos de analisis y toma informacion.
de los de decisiones a partir de
componentes de componentes de
informacién informacion
que se procesen en la
institucién
Calidad y Definir 'y gest!onar los Manual de seguridad de
seguridad de la controles y mecanismos para la informacién.
informacion alcanz.ar los nlyeles
requeridos de seguridad,
privacidad y trazabilidad de
los componentes de
informacion
Arquitectura  de Apoyar a la Direccion d? Ty Catdlogo de servicios
P Slgtemas de la Informacién o
tecnolgicos quien ‘haga sus \eces con
lineamientos y estandares
orientados a la definicion vy
disefio de la Arquitectura de
la infraestructura tecnoldgica
que se requiere para soportar
los Sistemas de Informacion y
el portafolio de senicios.
Senicios Operacion de Estructurar e implementar Esta definida la
Tecnolégic senicios los procesos de operacion, prestacion de senicios
0s tecnologicos monitoreo y supenision de a través del personal de

los senvicios tecnoldgicos.

la oficina de sistemas
de informacion del
hospital (profesional
universitario, ingenieros
de apoyo y técnico de
sistemas)

Soporte de los
senicios

tecnolégicos

Establecer, implementar y
gestionar los procesos de
Tl soporte y mantenimiento

Manual de
procedimientos de
gestiéon Tl

de los senicios
tecnolégicos

Gestion de la
calidad ’ y
seguridad de los
senicios
tecnolégicos

Definir y gestionar los
controles y mecanismos
para alcanzar los niweles
requeridos de seguridad y
trazabilidad de los senicios
tecnolégicos

Manual de seguridad de
la informacién.
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Planeacion y
gestion de los
sistemas de
informacion

Buscar la adecuada
planeacion y gestion de los
sistemas de informacién
(misional, de

apoyo, portales digitales y
de direccionamiento
estratégico)

Catalogo de senicios

Disefio de los
sistemas de
informacion

Buscar que las
instituciones cuenten con
sistemas estandarizados,
interoperables y usables.

Contrato para desarrollo
externo de software

Ciclo de vida de
los sistemas de

Definir y gestionar las
etapas que deben surtir los

Se tienen en cuenta las
siguientes fases:

Senvcios e ¢ : g o i
Tecnologic informacion sistemas de informacion . . L,
os desde la definicion de Espeglﬁcacmn de
. requisitos.
requerimientos  hasta el
despliegue, puesta en «Andlisis y disefio,
funcionamiento y uso
+Desarrollo.
+Pruebas e
implementacion.
Soporte de los Soporte de los sistemas de Manual de
sistemas de informacion procedimientos de
informacion Definir los aspectos gestion Tl
necesarios para garantizar
la entrega, ewlucion y
adecuado soporte
Gestion de la Buscar la definicion y Manual de seguridad de
calidad y gestion de los controles y Ja informacién.
seguridad de los mecanismos para alcanzar
sistemas de los niveles requeridos de
informacién seguridad, privacidad y
trazabilidad de los
Sistemas de Informacioén.
Estrategia para el Definir la estrategia de uso Renovacion gradual de
uso y apropiacion y apropiacion de T la infraestructura
Senicios de Tl tecnolégica.
Tecnolégic Formacion continua en
0s uso y apropiacion TI.

Automatizacién de
procesos.

Gestion de
Cambio Tl

Preparar a la institucion
para abordar y adaptarse
al cambio, y gestionar los
efectos generados por
este.

Adopcion de las
mejores practicas para
la gestién de tecnologia
(ITIL).
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Medicién de Establecer el monitoreo y Indicadores de gestion

evaluacion del impacto del TIC
uso y apropiacién de los
proyectos de T!

resultados en el
Uso y apropiacion

Fuente. MINTIC - Modelo de Gestién T4+

11.1 Proyeccion de Proyectos y Presupuesto Area TI

Item Proyecto ’ 2024 2025 2026
Mej iento d I

1 nfaeotuctra 100.000.000|  120.000.000| 140.000.000
Tecnolégica
Mantenimiento de los

2 softwares de la entidad 200.000.000 210.000.000( 220.000.000
Licenciamiento de
Software (Antiirus,

3 Hosting y 40.000.000 42.000.000[ 44.000.000
Almacenamiento en la
nube)
Implementacidén y
continuidad del servido

4 (Infraestructura y redes, 60.000.000 65.000.000| 70.000.000
mantenimiento de
equipos)

11.2 Plan de Comunicaciones PETI

Como estrategia de comunicacion y divulgacion del Plan estratégico de tecnologias de
la Informacién y comunicaciones se realiza la divulgacion por medio de la pagina
institucional, comité de gestién y desempefio y en las inducciones realizadas por la oficina
de sistemas de informacién a los funcionarios de la entidad.

12. EVALUACION

La evaluacion del PETI se realizara por medio de un indicador dispuesto para medir el
grado de implementacion de los proyectos contemplados, el cual tendra un periodo de
medicion anual.

13. DISTRIBUCION DEL DOCUMENTO: Este documento reposa en Gerencia
En el proceso sistemas de informacion:
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