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RESOLUCIG) No. 0 4 6DE 2025

POR MEDIO DE LA CUAL SE ADOPTA EL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION DE LA ESE HOSPITAL SAN JUAN DE
SAHAGUN PARA LA VIGENCIA 2025.

EL GERENTE DEL HOSPITAL SAN JUAN BE SAHAGUN, en uso de sus
facultades legales y en cumplimiento de lo dispuesto en la Ley 1581 de 2012,
el Decreto 1377 de 2013, la Ley 1266 de 2008, y las directrices del Plan
Nacional de Desarrollo Digital, y,

CONSIDERANDO:

Que el Hospital San Juan de Sahagun tiene <l deber de proteger los activos de
informacién sensibles, incluidos los datos personales de los pacientes y la
informacidn relacionada con la gestion administrativa de la institucién.

Que el Sistema de Gestién de Seguridad de la Informacion (SGSI) constituye un
conjunto de politicas, normas y procedimientos disefiados para garantizar la
confidencialidad, integridad y disponibilidad de la informacién manejada por el
hospital.

Que la Ley 1581 de 2012 y el Decreto 1377 de 2013 establecen la obligacién de
garantizar la proteccién de los datos personales, responsabilidad que el Hospital
San Juan de Sahagtn debe cumplir plenamente.

Que, segln lo dispuesto en la Ley 1266 de 2008, es imprescindible administrar la
informacién financiera y crediticia bzjo ecirictos principios de privacidad y
seguridad.

Que las politicas del Plan Nacional de Desarrollo Digital definen el marco
normativo para garantizar el manejo seguro y privido de la informaciéon en
entidades publicas y prestadoras de servicios de salud.

Que, en mérito de lo expuesto,
RESUELVE o

ARTICULO PRIMERO. ADOPTAR. Adoptar el Plan de Seguridad y Privacidad de
la Informacion para el Hospital San Juan de Sahagtn, con el objetivo de proteger
los datos manejados por la institucion mediante el desarrollo, implementacion y
mejora continua del Sistema de Gestidn de Seguridad de la Informacion (SGSI).
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00046

POR MEDIO DE LA CUAL SE ADOPTA EL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION DE LA ESE HOSPITAL SAN JUAN DE
SAHAGUN PARA LA VIGENCIA 2025.

ARTICULO SEGUNDO. OBJETIVOS DEL PLAN. Los objetivos principales del
plan son:

a) Salvaguardar los activos de informacién del hospital bajo los principios de
confidencialidad, integridad y disponibilidad.

b) Identificar y administrar los riesgos de seguridad de la informacién para
mantenerlos en niveles aceptables.

c) Sensibilizar y capacitar a los empleados y contratistas sobre la importancia de la
seguridad y privacidad de la informacion.

d) Monitorear el cumplimiento de los requisitos legales y técnicos asociados con la
seguridad de la informacion.

e) Implementar acciones correctivas y de mejora para garantizar la efectividad del
SGSI.

ARTICULO TERCERO. RESPONSABILIDADES. La responsabilidad de la
aplicacién estara a cargo del profesional universitario del area administrativa, con el
apoyo de las areas asistenciales del hospital, en coordinacién con las demas areas
competentes.

ARTICULO CUARTO. PUBLICACION Y DIVULGACION. Las actividades
contempladas en el plan adoptado mediante esta resolucién deberan ser
socializadas entre los funcionarios del hospital y deberan ser publicadas en el
enlace de transparencia disponible en su pagina web.

ARTICULO QUINTO. VIGENCIA Y DEROGACIONES. La presente resolucion rige
a partir de su firma.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Sahagun, Cérdoba, a los veinte (14) dias del mes de’enero de 2025
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POR MEDIO DE LA CUAL SE ADOPTA EL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION DE LA ESE HOSPITAL SAN JUAN DE
SAHAGUN PARA LA VIGENCIA 2025.

MARINO JOSE BRUN BULA
GERENTE

Proyecto: Cledys Coronado P.U Area administrativa

Reviso: Rubys Menco Contreras. Asesora Juridica Externa
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1. Introduccioén.

El presente documento describe el Plan de Seguridad y Privacidad del Hospital San
Juan de Sahaglin, Empresa Social del Estado, alineado con los objetivos, metas,
procesos, procedimientos y estructura organizacional. Las entidades publicas estan
cada vez mas expuestas a sufrir incidentes de seguridad digital, lo cual, puede
afectar su funcionamiento repercutiendo en la prestacién de los servicios a la
ciudadania.

El MinTIC elaboré el Modelo de Seguridad y Privacidad de Ia Informacién — MSPI y
define los lineamientos para la implementacién de la estrategia de seguridad digital,
con el objetivo de formalizar al interior de los sujetos obligados un sistema de gestién
de seguridad de la informacién — SGSI y seguridad digital, el cual contempla su
operacién basado en un ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como
los requerimientos legales, técnicos, normativos, reglamentarios y de
funcionamiento; el modelo consta de cinco (5) fases las cuales permiten que las
Entidades puedan gestionar y mantener adecuadamente la seguridad y privacidad
de sus activos de informacioén. Por ello, los sujetos obligados deben abordar las
siguientes fases: )

1. Diagnéstico: Realizar un diagnéstico o un analisis GAP, cuyo objetivo es
identificar el estado actual de la Entidad respecto a la adopcién del MSPI. Se
recomienda usar este diagnéstico al iniciar el proceso de adopcion, con el fin
de que su resultado sea un insumo para la fase de planificacién y luego al
finalizar la Fase 4 de mejora continua.

2. Planificaciéon: Determinar las necesidades y objetivos de seguridad y
privacidad de la informacién teniendo en cuenta su mapa de procesos, el
tamario y en general su contexto interno y externo. Esta fase define el plan
de valoracioén y tratamiento de riesgos, siendo ésta la parte mas importante
del ciclo.

3. Operacion: Implementar los controles que van a permitir disminuir el impacto
o la probabilidad de ocurrencia de los riesgos de seguridad de la informacion
identificados en la etapa de planificacion.

4. Evaluacién de desempeiio: Determinar el sistema y forma de evaluacion
de la adopcién del modelo.

5. NMejoramiento Continuo: Establecer procedimientos para identificar
desviaciones en las reglas definidas en el modelo y las acciones necesarias
para su solucién y no repeticion.

Cada una de las fases se dara por completada, cuando se cumplan todos los
requisitos definidos en cada una de ellas.
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2.

2.1.

OBJETIVOS

Objetivo general.

Describir las actividades del plan de Seguridad y Privacidad de la Informacion, con
las cuales se busca desarrollar, verificar y aplicar la mejora continua del Sistema de
Gestién de Seguridad de la Informacién — SGSI del Hospital San Juan de Sahagtn.

2.2. Objetivos especificos.

3.

Implementar, Proteger los activos de informacién del Hospital San Juan de
Sahagiin, con base en los criterios de confidencialidad, integridad y
disponibilidad.

Administrar los riesgos de seguridad de la informacién para mantenerlos en
niveles aceptables.

Sensibilizar a los servidores publicos y contratistas de la Entidad acerca del
Sistema de Gestion de Seguridad de la Informacién y el Modelo de Seguridad
y Privacidad de la Informacién, fortaleciendo €l nivel de conciencia de los
mismos, en cuanto a la necesidad de salvaguardar los activos de informacién
criticos de la Entidad.

Monitorear el cumplimiento de los requisitos de seguridad de la informacion,
mediante el uso de herramientas de diagnéstico.

Implementar acciones correctivas y de mejora para el Sistema de Gestion de
Seguridad de la Informacién y el Modelo de Seguridad y Privacidad de la
Informacién de Gobierno Digital”.

TERMINOS Y DEFINICIONES.

Riesgo de seguridad de la informacién: Posibilidad de que una amenaza concreta
gue pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacion; estos darios consisten en la afectacion de la confidencialidad,
integridad o disponibilidad de la informacion. Cuando la amenaza se convierta en
una oportunidad se debe tener en cuenta en.el beneficio que se genera. También
se puede generar riesgo positivo en la seguridad de la informacion por el
aprovechamiento de oportunidades y fortalezas que se presenten.
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Riesgo Positivo: Posibilidad de ocurrencia de un evento o situacidon que permita
optimizar los procesos y/o la gestién institucional, a causa de oportunidades y/o
fortalezas que se presentan en beneficio de la entidad’.

Seguridad de la Informacion: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestién de riesgos,
preservando la confidencialidad, integridad y disponibilidad de la informacion de las
entidades del Estado, y de los servicios que prestan al ciudadano.

4. MARCO NORMATIVO.

| “MARCO: N@RMATIVO “"DESCRIPCION. ™ , B
Erﬂ“@ s Compendio de politicas apllcan para
: , < = todos los servidores publicos -y
contratistas del Hospital San Juan de
g o Sahaglin que procesan y/o manejan
TR informacién de la entidad.
 Deerche TR G 2B Por el cual se reglamenta.parcialmente. -
ol ne e la Ley 1712 de 2014 y se’ dlctan otras
' .dISpOSIClOI’leS ~
® Por el cual se establecen Ios
lineamientos generales de la politica de
Gobierno Digital.

A

Ly 7z de A, 7 I Para la Implementacion' de/Ja Estrategia:
o T ‘ * I de Gobierno en Linea, énfidades " del-
©  jorden nacional; Modelo' de' Segundadi
: "l defla Informacion para la Estrategla de\
coES o = ;Goblerno eh Linea. - :
' DeeEie 2573 i 204, | Por medio dé la cual'se crea la Ley de
O ‘ Transparengia y del derecho de acceso
st a la Informacion publica nacional y se

dictan otrasdisposiciones.

Por | el ,c*ual se establecen los
:Imeamlentos generales de Ia Estrategla
|- de..Gebierns:en:linéa, se reglamenta
l;parCIalmente la-Ley 1341 de 2009 ¥ se

T " I'dictan otras dlsposmlones A
ecreto * o w4 Porelcual se reglamenta parCIalmente

1'la Ley 1581de 2012.

etatutar'a ﬂ&fﬂ «]@ O[22 - €LEs’tra’(egla i de Gobierno .en Linea..
R . ‘Ministerio ~>de Tecnologias - de la
T ’ o \Ln_formaClon y las comunicaciones.

okt e i &

1 Decreto 1008 del 14 de junio del 2018, por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital.
5



Cadigo:
ESEHOSPTALSANJUAN| PROCESO SISTEMAS DE INFORMACION

SAHAGUN- CORDOBA Version: 02
PLAN DE SEGURIDAD ¥ PRIVACIDAD DE LA
INFORMACION Pagina: 6 de 12

Ley Wb ceZiid. * . . | Porla cualsse dictan disposiciones *
Tl : %7 | generales’ para‘la proteccién de datos
b ‘ personal_es{Congr,eso de la Republica. »
eEeE R AT, . Por la cual se dictan normas orientadas
L e a fortalecer los mecanismos de
| pr&Vencién, investigacion y sancion de
actos de corrupcion y la efectividad del
control de la gestion publica.
Se refiefe a la Comiisién Nacional para
la Moralizacion y la Comision Nacional
Ciudadana para la Lucha contra la
Corrupcién .y se dictan otras
S : disposiciones.
leyebrde e, -~ 7 "Por la cual se dictan las disposiciones -
. . : " generales del habeas data y se regula
el manejo de la informacion contenida

e

S en bases de datos personales.
¢ | Por medio de la cual se define y
BelembElIdd - Arfculs 18 « | reglaménta el acceso y uso de los]
) * mensajeb dé <dat os, del
‘ ¥ Ycomercio ®
o f 7 elec’cronlco v de las firmas digitales.
ey 28 do T2 " # | Todas lds-personas tienen derecho a su

+  |intimidad personal y familiary a su buen
* { nombre, yel Estado.debe respetarlos y
hacerlos respetar

m @Bﬁfﬁ% @@3 W@ = | Estandar ‘para la seguridad de .a

tnformac;lon describe cdmo gestionar® la
¢ 7 segundad de la 1nformac10n en-una,
| , . © 77 |empresa. ‘
ley {E3 T dediR. . ' Por'la cual se dictan disposiciones
L - generales para la proteccion de datos
' . personales.

5. SITUACION ACTUAL.

El Hospital San Juan de Sahagun. ha realizado actividades tendientes a la adopcién
del Modelo de Seguridad y Privacidad de la Informacion, para lo cual se consulto la
normatividad, guias, planes, la politica y manual Seguridad y Privacidad de la
Informacién, obteniendo los siguientes resultados:
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kN

No se cuenta con un diagnéstico que
contenga el estado dela
implementaciéon  del  modelo de-
Seguridad y Privacidad de la
informacion.

7

‘Diagnés'_ﬁ'c':o de  seguridad

privacidad.

y

Informacion del Hospital San Juan de
Sahagun

Se debe realizar el diagnostico
relacionado ~ con la Seguridad y

(’ PrlvaCIdad de la Informacién.

Plan de Seguridad y Privacidad.

En la vigencia 2023, se crea y formaliza el
plan de seguridad y privacidad de la
informacién, el cual fue actualizado en la
vigencia 2024.

Asimismo, se actualizé nuevamente en la
vigencia 2025. Ademas, se tienen
proyectadas dentro del plan las
actividades a realizar en la vigencia 2025.

Es necesario fortalecer los procesos y
procedimientos que hacen referencia a la
implementacion de la seguridad vy
privacidad de la informacioén de la entidad.

La entidad debe definir los riesgos de
seguridad para cada uno de los procesos
de la entidad y llevar el control de la
gjecucién de las acciones preventivas
asociadas en el Sistema de Gestidn
Institucional  (actividades, tiempos vy
responsables).

Se debe definir los riesgos y controles con
los delegados de cada proceso.

Pagina: 7 de 12
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Plan de Implementacion.

El plan de seguridad y privacidad de la
informacioén, se actualizara
penodlcamente con el fin de hacer
seguimiento a las acciones definidas en
cada vigencia y determinar las acciones

| a realizar en las siguientes vigencias

como también se deberd mantener
actualizada la  declaracion de
aphcablhdad de la seguridad de Ila
informacion.

Se debera ‘g’:‘(sign‘ar el area encargada de
la identificacion de riesgos €
implementacion de controles de
Séguridad y Privacidad de Ia
Informacién.

Gestién de Riesgos.

El hospital San Juan de Sahagun.
implementara el manejo y respuesta a
incidentes asociados a Seguridad y
Privacidad de la Informacién, mediante
el procedimiento denominado Gestion
de Incidentes de Seguridad de Ila
Informacion.

Con el fin de garantizar la transferencia
segura de datos de caracter personal
requeridos por los entes de control y
vigilancia en el marco de sus funciones
misionales, la entidad debera
implementar el procedimiento
“Intercambio Seguro de Datos con

Entidades dé Vigilancia y Control”.

6. ACTIVIDADES A DESARROLLAR EN EL ANO 2025.

Las principales actividades que se desarrollaran en el afio 2025, seran las

siguientes:
EJE AREA ACTIVIDADES A
REALIZAR
N “{ Transferencia ~de | Se identificaran riesgos
informacioén. de seguridad digital y se
‘ . disefiaran los -controles
. . de seguridad necesarios

para garantizar  la

8
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Transformacion Digital.
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‘| seguridad  digital vy
; proteccion de los datos
| personales en el marco

de
" intercambio

la

de
, de
informacién de la entidad
con otros.

los acuerdos

Seguridad para los
Servicios ciudadanos
digitales (sistemas
digitales).

Se creara el manual de
seguridad de la
informaciéon para la
proteccion de los datos
personales en sistemas
de informacidn  que
realicen tratamiento de

‘Analizar el panorama de

" - iesgoes de seguridad

Riesgos.

digital.

et D e
¥

sl
k9

‘en

-

Acompafiamiento a los
procesos institucionales
la identificacion,
valoracion, evaluacion y
formulacién de planes de
tratamiento de riesgo: de -
seguridad digital.

J St
Implementacion de
planes de tratarniento de-
riesgos.

Acompariamiento a la
implementaciénde los
planes de tratamiento de
riesgos de seguridad
digital-que adopten los
procesos.
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. Induccidn a funcionarios. | Apoyar actividades de
' induccién de los
funcionarios de la entidad
con charlas en materia de
seguridad de la
- informacidn, proteccion
de datos personales y
controles del sistema de

ey

e T

e

N gestién de seguridad de
Sensibilizacion. la informacion.
2 Divulgacion de la | Disefiar e implementar
documentacion, controles | acciones de socializaciéon
y herramientas de ayuda | de la documentacion,
del sistema de gestion de | controles y herramientas
- seguridad de la | del sistema de gestidon de
.| informacién. seguridad de la
informacion institucional.
Continuidad "“"de  lau Apoyar técnicamente la

£

plataforma tecnoldgica y | implementacion de
i de servicios. soluciones de' deteccidon
de intrusos que protejan
la infraestruciura de
N servicios institucionales.
Apoyar técnicamente la
- implementacidn de
| soluciones de proteccion
perimetral de los
sistemas de informacidn
=] ante ataques
= cibernéticos.
P Acompanar el diseno 'de; |
" ! lineamientos y controles
% de seguridad que
+ mitiguen los riesgos que
E puedanimpactaria =
, infraestructura de
' servicios de nube privada
" institucional que nos
{ permita custodiar la
| informacién.

a

i
N e

s
s

b -
1
J.
N

3
o b i YA e bt 3+
¢

-
o
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Sistema integrado de | Gestion de la | Disefar estrategias vy
planeacion y gestion. Documentacion del | controles que permitan la
Sistema de gestion de | implementacién de las
seguridad de la | politicas de seguridad de
informacion. la informacidon en los

procesos institucionales.
Efaborar 1os: ‘documentos
del sistema de gestlon def
Lsel 'undad de, % HA
ormacnon* requend‘
porla Norma [SG- 270@»
el modelo de segurjdad &

,gnva,cldad, de 5. la
- Informacion S0
recomendador  por *,?e[“
' Ministerio. de las,|
Tecnologlas «de latg
Informacién Yo ,ldé~
“Comunicaciones. .}

Medicién del desemperio

Realxzar & evaluacion de
la efectividad de los
controles de seguridad de
la informacion adoptados
por la Entidad para el

tratamiento de los riesgos
de seguridad Dlgltal

A O “Gestion de “eventos . el-Acompanal ' a al
S W “incidentes de segundad func!pnarlo encargado de':
2N ! . ilas ~ Tecnologias de:
) j . 8 b informacién. -y, las
" i 3 o comunicaciones  en -
; Ay S ges’non, . evaluacién © e
Yy , . oL +implementacion de-]
. e EER iyiacciones  de *respuesta
I ‘f,z}" _ o frente a eventos. ,ez
‘ wELe iy diricidentes de"seguridad’
vSegurldl d‘operatwa , oL hdela mformamon, e
“‘*“f LR 1 Seguridad de la | Apoyar técnicamente |a
Fes s f .1 Documentacion elaboracion de
L . generada en los | lineamientos y confroles
o L procesos. para mejorar la seguridad
Tty b : s e

11




Y ESE HOSPITAL SAN JUAN

PROCESO SISTEMAS DE INFORMACION

Codigo:

s
i

Z

4

X

| sistemas de informacién

! tratamiento

SAHAGUN- CORDOBA Versién: 02
PLAN DE SEGURIDAD Y PRIVACIDAD DE LA ‘
INFORMACION Pagina: 12 de
12

- de los datos procesados

en los procesos

institucionales a través de

sistemas de informacion.
Seguridad de | Apoyar el disefo. y|

! Aplicaciones ==* *  de | adopcion de

% procesamiento de | procedimientos de
; informacién de las | proteccibn de  datos’

‘ plataformas estratégicas. | personales para los

procesos institucionales y -

misionales que realicen’
de datos
personales.

de
de

Analisis
vulherabilidades
plataforma tecnologica.

de
sobre
de

Realizar  analisis
vulnerabilidades

los componentes
infraestructura
tecnoldgica y de servicios
de la Entidad.

T T

Ingenieria social.

@
~ - $
€Tl

,1Apoyar el desarrollo de

1 social
‘I nivel de conciencia en
| seguridad

| informacién
; funcionarios, contratistas
I'y “colaboradores de 13|
| Entidad.

i

pruebas de ingenieria |
para evaluar el

de
de

la
los
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